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99   Articoli

173 Considerando



AGENDA:
.18:00 INTRODUZIONE ALLA GIORNATA E AI RELATORI 

OBIETTIVI DEL CORSO: COMPRENDERE GLI ASPETTI FONDAMENTALI DEL GDPR

.18:10 PIATTAFORMA ODOO PER ESAME FINALE

PRIMA PARTE - PRINCIPI DI BASE DEL GDPR

PROTEZIONE DEI DATI PERSONALI E DIRITTI DELL’INDIVIDUO.

PRINCIPI FONDAMENTALI DEL GDPR: 

ACCOUNTABILITY 

TRATTAMENTO DATI

MARKETING

DATA BREACH

DPIA

PDCA

SECONDA PARTE - 18:40 ESEMPI PRATICI E VALUTAZIONI

. 19:15 ESAME LIVE (SMARTPHONE)

 Corso Aziendale G.D.P.R. LINEA COMPUTERS SRL 

Sulla Protezione del Dato e sue Conformità
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Consulente Privacy Officer certificato TUV CDP_451
https://www.linkedin.com/in/maurizio-sabattini/

Privacy officer – Customer Service Department                 Software Developer

 Relatori 

Chi siamo

INFORMATICO CO-FOUNDER – CHIEF OPERATING OFFICER
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 Piattaforma Odoo

 App >>    Eventi  - E-Learning  - Esame Live - Firma - Documenti

www.odoo.com
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Eventi

http://www.odoo.com/


 Piattaforma Odoo                         www.odoo.com

 App >>    Eventi  - E-Learning  – Esame Live – Firma - Documenti

70/100  punti per superamento  

ATTESTATO DI PARTECIPAZIONE

Ricevuta consegna 

LIVE

https://spazio.lineacomputers.com/slides/slide-gdpr-linea-computers-srl-3

https://spazio.lineacomputers.com/s/49401
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http://www.odoo.com/


Perché un workshop sul GDPR?

✓ Obblighi di legge
✓ Prevenzioni incidenti 80% errore umano
✓ Protezione per l’azienda
✓ Reputazione azienda
✓ Sanzioni
✓ Maggior consapevolezza dei diritti dei  

dipendenti
✓ Casi pratici
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1890, La differenza tra protezione del dato e diritto alla privacy
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Adesso immaginati Le prime automobili fine ‘800. Ci sono ancora
le carrozze. Niente TV. La tecnologia più avanzata in campo media
è la fotografia. Il mezzo di comunicazione più diffuso è la stampa. 

Oggi lo chiameremmo trattamento e diffusione di dati su Larga scala.

Non è la tecnologia di per sé, ma L’USO CHE SE NE FA a creare un
problema per i singoli individui.

Privacy e protezione del dato non sono la stessa cosa. 

NEL 1981, il Consiglio d’Europa adotta la Convenzione 108, un concetto legato al diritto alla libertà.

Una libertà che va protetta da un controllo esterno (da parte di privati o da parte dello Stato)

Se Antonio a casa sua gira in mutande, con la cuffia da doccia rosa in testa e la giarrettiera, sono fatti suoi,
è la sua privacy. Se per lavoro Antonio deve comprare un biglietto del treno per andare da Pesaro a Milano, 
dove sopra  c’è scritto come si chiama, a che ora parte , posto a sedere, è un trattamento di dati personali.

Google, Facebook, Amazon sono poteri privati: società private che hanno un potere enorme sulla

nostra identità digitale.



Che cos’è il GDPR? (EU) 2016/679

https://www.garanteprivacy.it/il-
testo-del-regolamento

LINEA COMPUTERS s.r.l.                                                                                         Novembre 2024

Definizione: Regolamento Generale sulla Protezione dei Dati

Ambito: Applicabile nell'UE e a tutte le aziende che 
trattano i dati di cittadini UE

Entrata in vigore: 25 maggio 2018



Cosa vuol dire essere COMPLIANT al GDPR?

Significa che il titolare del trattamento, tutti i 
responsabili/incaricati, devono essere formati 
ed informati su cosa prevede il Regolamento e 

su come comportarsi per proteggere i dati 
personali.

Essere COMPLIANT AGIRE CON ACCOUNTABILITY.

Essere COMPLIANT essere CONFORMI al GDPR
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Per “DATO PERSONALE” si intende qualsiasi informazione riguardante una 
persona fisica identificata o identificabile («interessato»); si considera 

identificabile la persona fisica che può essere identificata, direttamente o 

indirettamente, con particolare riferimento a un identificativo 

Alcuni esempi di dati identificativi da proteggere

nome e cognome 
indirizzo (di casa)

indirizzo email (nome.cognome@dominio)
numero di telefono cellulare personale

codice fiscale 
Iban 

numero di targa del veicolo
numero di patente

data e luogo di nascita
genere (maschio o femmina)

©
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UN’ASSOCIAZIONE/ENTE, PER OPERARE E RAGGIUNGERE IL SUO SCOPO 
SOCIALE, DEVE FARE NECESSARIAMENTE USO DEI DATI RACCOLTI.

LA MODALITÀ D’USO DEI DATI È QUEL CHE GIURIDICAMENTE SI 
CHIAMA «TRATTAMENTO».

IL TRATTAMENTO DEI DATI

Modalità tipiche di 
trattamento dei dati

Raccolta 
cartacea

Raccolta 

telematica

Registrazione 
automatizzata/
computerizzata

Modifica Consultazione/
Elaborazione

Diffusione

Trasmissione/ 
Diffusione

Cancellazione 
ed 

eliminazione

Messa in 
connessione 

tra loro
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OGGI

IN PASSATO
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Quindi, per essere COMPLIANT Bisogna agire con ACCOUNTABILITY 

per AGIRE CON ACCOUNTABILITY Bisogna essere: consapevoli, competenti e responsabili

Cosa vuol dire ACCOUNTABILITY?

Accountability vuol dire responsabilità.

Accountable è l’azienda, l’ente, l’associazione o il professionista che tratta i dati personali con la 
consapevolezza che quelle informazioni non sono sue e che deve fare tutto il possibile perché non 
accada loro nulla di male.

È come quando saliamo sul Frecciarossa, che in fondo non è altro 
che una scatola di metallo che viaggia a 300 km orari. Saremmo dei 
pazzi a decidere consapevolmente di prendere un mezzo del genere, 

ma noi ci fidiamo. 

Ci fidiamo di chi l’ha costruito, di chi fa la manutenzione, di chi fa le 

riparazioni, perché sono accountable: sono consapevoli del 
rischio che potrebbero correre i passeggeri se qualcosa dovesse 
andare storto e hanno progettato il treno e i sistemi di sicurezza per 

ridurre i pericoli ai minimi termini.
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TUTTI I DIPENDENTI 
CHE TRATTANO DATI 
PERSONALI DEVONO 
RISPETTARE IL GDPR

RESPONSABILITÀ ALL’INTERNO DELL’AZIENDA
Chi è responsabile?
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Il Regolamento UE 679/16 ha 99 articoli, 11 capi e 
173 considerando...99 articoli ne prendiamo in 

considerazione 3:

Art 5 - Art 6 - Art 15
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ART. 5  Principi applicabili al trattamento di dati personali 
Questo articolo è cruciale perché stabilisce i principi fondamentali per il 
trattamento dei dati personali, cui ogni organizzazione deve attenersi per essere 
conforme al regolamento.

1. Liceità, correttezza e trasparenza
•Trattamento legittimo e chiaro verso l'interessato.

2. Limitazione della finalità
•Dati raccolti per finalità specifiche e legittime.

3. Minimizzazione dei dati
•Solo i dati strettamente necessari al fine.

4. Esattezza
•Dati esatti e aggiornati, per evitare errori.

5. Limitazione della conservazione
•Conservare solo per il tempo necessario alle finalità.

6. Integrità e riservatezza
•Sicurezza e protezione da accessi non autorizzati.

Principio di responsabilità: Il titolare del trattamento è responsabile della 
conformità a questi principi e deve poterlo dimostrare.
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ART. 6 Liceità del trattamento 
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Cosa significa "liceità"?

Significa che non possiamo raccogliere, usare o conservare i dati personali a nostro piacimento. Dobbiamo avere una giustificazione 

legale. Le basi giuridiche più comuni sono:

1. Consenso dell'interessato.

2. Esecuzione di un contratto.

3. Obbligo legale.

4. Interessi vitali dell'interessato o di un'altra persona.

5. Interesse pubblico o esercizio di pubblici poteri.

6. Legittimo interesse del titolare del trattamento.

Immaginate di andare in una palestra. 

Per iscrivervi, compilate un modulo con dati personali come nome, cognome, numero di telefono ed eventualmente dati sanitari (ad esempio, 

certificato medico).

• Perché la palestra può trattare i vostri dati?

La base giuridica qui è l'esecuzione di un contratto.

Senza quei dati, la palestra non potrebbe:

o creare il vostro abbonamento;

o contattarvi per comunicazioni importanti (ad esempio, modifiche agli orari).

E se vi chiedessero il numero di scarpe?
Questo dato non è necessario per il contratto. Se richiesto, non avrebbe una base giuridica valida e sarebbe una violazione del principio di liceità 
e minimizzazione



ART. 15 Diritto di accesso dell’interessato
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Cos'è il diritto di accesso?

Ogni persona ha il diritto di:

1. Sapere se i suoi dati vengono trattati.

2. Ottenere una copia dei dati personali trattati.

3. Ricevere informazioni chiare e trasparenti sul trattamento, come:

o Lo scopo del trattamento.

o Le categorie di dati raccolti.

o I destinatari dei dati (es. altre aziende o enti).

o Il periodo di conservazione.

Immaginate di essere clienti di un negozio online, dove avete 
acquistato un prodotto. Dopo qualche mese, decidete di 
esercitare il diritto di accesso e inviate un’email chiedendo:
“Vorrei sapere quali dati personali avete su di me e come li state usando.”

Cosa deve fare il negozio?
Rispondere entro 30 giorni: Deve confermare se sta trattando i vostri dati.
Fornire una copia dei dati: Ad esempio, storico degli acquisti, indirizzo di spedizione, e-mail 
registrata.
Spiegare il trattamento: Deve chiarire perché conserva i dati, ad esempio:

Per la consegna degli ordini (esecuzione di un contratto).
Per inviare promozioni (se avete dato il consenso).
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Cos’è la DPIA?
La DPIA è uno strumento fondamentale previsto dal GDPR (Art. 35) 

per identificare e mitigare i rischi legati alla protezione dei dati personali, 

particolarmente utile in caso di trattamenti ad alto rischio.

DPIA: Anticipa i rischi, 

proteggi i dati, rispetta la legge!

OBBIETTIVI PRINCIPALI:

1.Identificare i rischi per i diritti e le 

libertà degli interessati.

2.Definire misure per mitigare tali rischi.

3.Dimostrare la conformità con il GDPR.



COS’È UNA VIOLAZIONE DEI DATI?
DEFINIZIONE: 

LA VIOLAZIONE DEI DATI SI VERIFICA IN CASO DI:
- PERDITA
- ACCESSO NON AUTORIZZATO
- DIVULGAZIONE DI DATI PERSONALI

ESEMPI DI VIOLAZIONE:
- FURTO DI DATI, 
- ERRORI UMANI, 
- ACCESSO NON AUTORIZZATO AI DATI
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DEFINIZIONE DI DATA BREACH (ART. 4) 20 «VIOLAZIONE DEI DATI PERSONALI»: 
LA VIOLAZIONE DI SICUREZZA CHE COMPORTA ACCIDENTALMENTE O IN MODO 
ILLECITO LA DISTRUZIONE, LA PERDITA, LA MODIFICA, LA DIVULGAZIONE NON 

AUTORIZZATA O L’ACCESSO [NON AUTORIZZATO] AI DATI PERSONALI 
TRASMESSI, CONSERVATI O COMUNQUE TRATTATI.

Cause frequenti:

 Errore umano (Errori nella gestione, 

 compromissione backup, 

 perdita di una chiavetta usb..)

 Attacchi (Virus & Malware, accesi abusivi,..)

 Danni e hardware 

 Fornitura di energia 

 Eventi naturali 

Art. 33 GDPR 27 Notifica di una violazione dei dati personali all’autorità di controllo 
In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione all’autorità di controllo competente a norma 
dell’articolo 55 senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza, a meno che sia 
improbabile che la violazione dei dati personali presenti un rischio per i diritti e le libertà delle persone fisiche. 
Qualora la notifica all’autorità di controllo non sia effettuata entro 72 ore, è corredata dei motivi del ritardo.
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Il GDPR tutela la privacy dei cittadini e garantisce che le persone abbiano un 
controllo sui propri dati personali.

Perché è importante il GDPR?

Conseguenze per le aziende: 
Multe elevate e danni alla reputazione. 

1.Fino a 10 milioni di euro o al 2% del fatturato annuo 
globale (si applica l'importo maggiore):

1. Mancata notifica delle violazioni dei dati 
personali entro 72 ore.
2. Assenza di misure tecniche e organizzative 

adeguate per proteggere i dati.
3. Incapacità di tenere registri del 

trattamento dei dati.
4. Non nominare un responsabile della 

protezione dei dati (DPO) se richiesto.

2.Fino a 20 milioni di euro o al 4% del fatturato annuo 
globale (si applica l'importo maggiore):

1. Trattamento dei dati personali senza una 
base giuridica valida.
2. Violazione dei diritti degli interessati e 
portabilità.
3. Mancato rispetto dei principi fondamentali 
di protezione dei dati come trasparenza, 
minimizzazione dei dati e sicurezza.
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Miglioramento del ciclo continuo della Privacy

Ciclo di deming (PDCA)

° M.O.P. modello organizzativo Privacy

° Policy Aziendale

° Mansionario
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WEB SITE 



ESEMPI CONCRETI
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E.S.G. (quando un’azienda può dirsi sostenibile: criteri di valutazione e impatti)

Rating della sostenibilità

E.  ENVIROMENT

S.  SOCIAL

G. GOVERNANCE

° Misure Ambientali (energia –rifiuti – CO2)

° Misure di Sostenibilità (personale – turnover - sicurezza)

° Governance (Certificazioni – Etica – ISO – Privacy dei Dati)

2024. Grandi imprese

2025. Società madri di grandi imprese

2026. ….

2028. Altre imprese



Contatto con il Garante e le Autorità
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Formazione continua



30 secondi : Fb 1.6 mil like 1.5 mil wa 6 mil tw 1.7 mil email 10 mil.
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Non FERMIAMOCI ALLE 

APPARENZE



Potrebbero 
essere..?!
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NICOLA

PAMELA

MARCO P.O. 



Colossi della rete fb…

Google sa tutto di te ….non ci credi?

METEO IERI…DOMANI 
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Scandalo Facebook-Cambridge Analytica

87 MIL DI UTENTI FACEBOOK UTILIZZANDO UN QUIZ This is your digital life
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App ha raccolto dati anche degli amici degli utenti (moltiplicatore)

Like  - informazioni personali - rete di amicizie

Comportamento on line -Dati demografici

Sono stati usati per

Profili psicologici - Creare campagne politiche sulla Brexit

Lezioni apprese : sicuramente l’importanza del consenso

Valore commerciale dei dati

https://it.wikipedia.org/wiki/Scandalo_Facebook-Cambridge_Analytica


ESEMPI TRUFFE PAOLO DAL CHECCO

LINEA COMPUTERS s.r.l.                                                                                         Novembre 2024



LINEA COMPUTERS s.r.l.                                                                                         Novembre 2024

CARLA ROSSI



20% AL 30 % OGNI ANNO  DATI PERSONALI SUL DARK WEB

°INDIRIZZI EMAIL

°INDIRIZZI POSTALI

°NUMERI DI TELEFONO

Combinazioni email e password  (pishing malware violazioni dati)

Pishing …spam via email con allegati o form
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INFORMATIVA - CONSENSO
13-10-24

5-11-24

13-10-24
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TELECAMERE
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Protezione dei dati nell'UE

L'UE ha le norme più rigorose al mondo in materia di 

protezione dei dati. Nell'UE la protezione dei dati personali è 

considerata un diritto fondamentale.

Diritto di cancellazione ("diritto all’oblio") (art.17)

Il cosiddetto diritto “all’oblio” si configura come un diritto alla 

cancellazione dei propri dati personali in forma rafforzata.

Si prevede, infatti, l’obbligo per i titolari che hanno “reso 

pubblici” i dati personali dell’interessato, ad esempio 

pubblicandoli su un sito web, di informare della richiesta di 

cancellazione altri titolari che trattano i dati personali 

cancellati, compresi “qualsiasi link, copia o riproduzione” (art. 

17, par. 2).

Da sottolineare che l’interessato ha il diritto di chiedere la 

cancellazione dei propri dati, per esempio, anche dopo revoca 

del consenso al trattamento (art. 17, par.1).



Diritto di cancellazione ("diritto all’oblio") (art.17)
Il cosiddetto diritto “all’oblio” si configura come un diritto alla
cancellazione dei propri dati personali.

22 febbraio 2020 La Vis Pesaro 1898 riceve questa email

Silvia chiede 
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2014 Il capo della sicurezza dei mondiali di calcio rivela 
la password Wi-Fi ... Hanno fatto come quelli che "nascondono" 

la password nel post-it ...



RANSOMWARE
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chiedono il pagamento 

del riscatto in Bitcoin o altre criptovalute, 

poiché queste valute digitali sono difficili da rintracciare.

Il funzionamento del ransomware consiste nel blocco

dell’accesso ai file sul computer infetto, al quale segue la richiesta di un riscatto per ripristinare l’accesso ai 
dati.

Dati che spesso finiscono nel Dark Web

Costo del danno reputazionale: 

le conseguenze di un data breach sull’immagine 

di un’azienda



cyber
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https://nordpass.com/it/secure-password/OGGI gli attuali algoritmi crittografici sono minacciati dalla potenza di calcolo 
dei computer quantistici. È quindi diventato necessario pensare allo sviluppo 
di nuovi algoritmi crittografici in grado di resistere al calcolo quantistico
Quantum-Safe Cryptography (QSC)



Sanzioni
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https://www.lineacomputers.com/mancato-riscontro-a-richiesta-daccesso-ai-dati-personali-sanzione/

Il tesserato di una polisportiva inviava un reclamo al Garante in cui sosteneva di aver ricevuto

una email dalla polisportiva cui era tesserato dove erano indicati in chiaro tutti i destinatari

e per tale ragione aveva formulato una richiesta di esercizio dei propri diritti di interessato

per poter accedere ai suoi dati personali trattati dalla polisportiva ed avere copia della relativa

informativa privacy. Il reclamante proseguiva sostenendo di non aver mai ricevuto alcun riscontro.

SANZIONE € 3.000 PER LA POLISPORTIVA

https://www.lineacomputers.com/mancato-riscontro-a-richiesta-daccesso-ai-dati-personali-sanzione/


1. Gestione Email:
- Uso corretto di CC e CCN
- Come gestire allegati sensibili
- Riconoscere email di phishing
- Caso pratico: "Hai inviato per errore una lista clienti in CC anziché CCN"

2. Documenti cartacei:
- Gestione delle stampe abbandonate
- Smaltimento documenti sensibili
- Policy "scrivania pulita"
- Caso pratico: "Trovi un CV stampato alla stampante comune"

3. Password e Accessi:
- Condivisione credenziali tra colleghi
- Uso di dispositivi personali
- Caso pratico: "Un collega ti chiede la password perché 

deve urgentemente accedere al tuo PC"

4. Richieste dei Clienti:
- Verifica identità al telefono
- Gestione richiesta dati via email
- Diritto all'oblio
- Caso pratico: "Un cliente chiede tutti i suoi dati personali via telefono"

5. Social Media:
- Post di foto aziendali
- Commenti su clienti/colleghi
- Caso pratico: "Vuoi postare una foto del team building aziendale"

6. Visitatori in Ufficio:
- Gestione badge
- Accompagnamento ospiti
- Caso pratico: "Un 'tecnico' si presenta in ufficio senza appuntamento"
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20% AL 30 % OGNI ANNO  DATI PERSONALI SUL DARK WEB

°INDIRIZZI EMAIL

°INDIRIZZI POSTALI

°NUMERI DI TELEFONO

Combinazioni email e password  (pishing malware violazioni dati)

Pishing …spam via email con allegati o form dove mettere dati
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Pishing cartaceo
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Il postino vi porta il virus informatico
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A.I. L’AI Act, la prima normativa a livello mondiale che stabilisce regole armonizzate 
sull’intelligenza artificiale, riserva uno spazio importante alla privacy e alla protezione 
dei dati personali, richiamando numerose volte il GDPR
Sorveglianza umana e decisioni automatizzate, profilazione, alla posizione geografica e al comportamento

sui social media
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La memoria di chat GPT. 

Ecco cosa pensa GPT di @maurizio_sabattini di @lineacomputers.

.

L’art. 35 del GDPR disciplina la valutazione d’impatto sulla protezione dei dati personali (DPIA),
un adempimento fondamentale quando un trattamento può presentare un rischio elevato.

CV

https://www.instagram.com/_u/maurizio_sabattini?fbclid=IwZXh0bgNhZW0CMTAAAR3IFX5OgugNPL8SsPblnn-yi2h6EY8kem2MoeSH1E4IIUKgy4Txbd0hhik_aem_RaMbZfil77rszIehmWElTg
https://www.instagram.com/_u/lineacomputers?fbclid=IwZXh0bgNhZW0CMTAAAR0y1rbQJSpyWWt7udIJbl8htTfaaGm154BfHQuc9GP0mBJCNPjPfnvRIX4_aem_tlT_P7HQWnByH3K5R7a10w
https://www.cybersecurity360.it/legal/privacy-dati-personali/dpia-e-gdpr-che-ce-da-sapere-per-una-corretta-valutazione-dei-rischi-privacy/
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Grazie.

ADESSO
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